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Atencao
Este documento ndo é direcionado para usuarios finais, ndo compartilhe este documento diretamente.
Deve ser utilizado apenas internamente por clientes diretos que utilizam APIs e servigos Tercepta Maida.



Introdug¢ao

O Validador de Biometria (Middleware) é uma aplicagao para Windows que permite um navegador
realizar validagGes biométricas do dedo (digital) através da API de biometria Tercepta Maida.

Passos necessarios para sua instalagdo:

=> A aplicacdo é compativel com e testada nas seguintes versdes do Windows:
o Windows 7 Service Pack 1 (x86/x64);
o Windows 8 (x86/x64);
o Windows 10 (x86/x64);
o Windows 11 (x86/x64);
=>» O instalador (.MSI) utiliza o Microsoft .NET 4.X para sua operacdo, sendo necessario habilita-lo

nos recursos do Windows caso nao funcione ou esteja habilitado.
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¥i Windows Features

Turn Windows features on or off

To turn a feature on, select its check box. To turn a feature of
filled box means that only part of the feature is turned on.

# @@ NET Framework 3.5 (includes .NET 2.0 and 3.0)

| B NET Framework 4.8 Advanced Services}

B ASPNET48
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=>» A aplicacdo necessita do Microsoft .NET 6 Runtime (x86) para sua execugdo, sendo necessario
sua instalacdo caso ndo esteja disponivel.
o Download e instrugdes disponiveis no site do fabricante
https://dotnet.microsoft.com/en-us/download/dotnet/6.0;
= [ recomendado a utilizagdo dos seguintes:
o Google Chrome (V.: 108.0.5359.125 ou superior);
o Microsoft Edge (V.: 108.0.1462.76 ou superior);
o Mozilla Firefox (V.: 108.0.1 ou superior);
=>» Instalar pacote do Validador de Biometria (Middleware):
o Executarinstalador (.MSI) e seguir os passos até sua conclusao;
=>» Instalar drivers do leitor disponivel:
o Necessdrio instalar os drivers de acordo com instrugées do fabricante.
o Os leitores compativeis testados sao:
= -Futronic FS80, FS88, FS90
= -Nitgen HFDU14
o Ap6s ainstalagdo do driver, é necessario reiniciar o computador para concluir sua
instalacao.
=>» Se a aplicacdo n3o inicializar automaticamente com o Windows, basta inicializar seu executavel
através dos atalhos encontrados no menu iniciar ou area de trabalho.
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Instalador (.MSl)

O instalador do Validador de Biometria Tercepta Maida, realiza a instalacdo utilizando uma interface de
passo-a-passo que copia os arquivos de instalacdo e realiza as configuracdes necessarias do Windows.

Para sua operacao, basta seguir os passos e concluir a instalacao.

"M Validador Biometrico = X 78 Validador Biometrico X

moido}v Contrato de Licenga
health

Leia o contralo de licenga agora. Se vacé aceltar os termos abaixo, clique em

Bem vindo ao instalador.
"Concorda” e em "Avangar”. Caso conirrio, cligue em "Cancelar”

O Niio Concerdo Concordo

Avangar > Cancelar < Voltar Avangar Canoelar

"M validador Biometrico
" Validador Biometrico
Instalagdao Concluida
Selecionar Pasta de Instalagdo

O produto Validador Biomelrico foi instalade com éxite.
O Installer vai instalar o produto Validador Biometrico na pasta a seguir,
Cli “Fechar” ir.
Para instalar nessa pasta, dlique em "Avangar”, Para instalar em outra pasta, digite-a Rt LT LR
abaixo ou clique em "Procurar”.
Pasta:
\C\Program Files (x86)\Tercepta Maida\Validador Biometricol Procurar...

Espago Necessirio
em Disco

Use o Windows Updale para verificar se ha alguma atualizagio do .NET Framework.

Volta Avangar > Cancelar far Fechar Cancelar

Se a operagado for realizada com sucesso, a aplicagdo deve iniciar automaticamente e um icone ficard
disponivel na barra de tarefas, préximo ao reldgio.
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Operacao

Apds sua instalacdo, a aplicacdo deve inicializar automaticamente e funciona em segundo plano, isto é,
minimizada e reclusa, e opera como uma interface entre o navegador e leitores de biometria digital
compativeis. A instancia atual em execucgdo é acessivel através do icone ao lado do relégio na barra de
tarefas do Windows:
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E possivel verificar informagdes sobre o ambiente clicando em “Informagdes” no menu de contexto do
icone ao lado do reldgio da barra de tarefas do Windows ou realizando um clique duplo sobre o icone.

Dentro da interface expandida do middleware, é possivel verificar informacdes como:

- Versdo da aplicagdo: Nome da aplicacdo e versdo do middleware;
- Sistema de execug¢do: Nome da versdo do sistema operacional em que o middleware esta sendo executado;

- Identificador da sessao: ID uUnico do middleware em execugado utilizado no rastreamento de possiveis tickets de
suporte e verificagdo remota das configuracées de ambiente;

- Dispositivos conectados: Uma lista detalhando os dispositivos conectados no computador e compativeis com o
middleware;

'@l Validador de Biometria V1.0.0.0 — 1%

Versso: APP_BIOMETRICS_APPLICATION v.1.0.0.0
ledQ_; Sistema: MICROSOFT WINDOWS NT 10.0.22621.0
health
Identificador:  422A6555-0C0A-4A12-9874-E787617BBEAB

<+ Dispositivos conectados

@ FsseH (PID_0088) o

Futronic Technology Company Ltd. (VID_1491)

@ FS80H (PID_0020) (]

Futronic Technology Company Ltd. (VID_1491)

Figura 1- Visualizagdo expandida do Middleware
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A visdo expandida ajuda também a diagnosticar rapidamente problemas com a configuracdo do
ambiente em que o middleware estd sendo executado, informando a disponibilidade ou ndo de

dispositivos compativeis:

iM Validador de Biometria V1.0.0.0 = X
Versdo: APP_BIOMETRICS_APPLICATION v.1.0.0.0
mo'do Sistema: MICROSOFT WINDOWS NT 10.0.22621.0

J
health
Identificador:  982E0589-DAF8-4A5D-997E-59A8730DC374

<+ Dispositivos conectados

Nio foi possivel encontrar nenhum leitor compativel.

Verifique se o leitor esté conectado corretamente e funcionando.
Se o erro persistir, tente reiniciar o computador

Figura 2 - Ambiente ndo configurado corretamente
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Configuracao de Ambiente

O middleware opera independente de qualquer leitor de biometria digital usb. Isto é, ndo é necessario
gue o ambiente em que o middleware esteja sendo executa possua qualquer leitor instalado.

Porém, para que o middleware consiga realizar opera¢Ges de validacdo e registro de biometria digital, é
necessario a instalacao e configuracao de leitores compativeis.

Cada leitor deve ser instalado de acordo com manual de instrucdes de seu fabricante. Alguns leitores
exigem configuragdes extras, e isso vai depender de qual dispositivo o usudrio ird utilizar.

Confirmagao de Configuragoes de Ambiente

Apds a instalacdo dos drivers e programas necessarios para cada leitor utilizado, é possivel visualizar se
o middleware foi capaz de identificar os leitores no sistema.

Para verificar, abra a visdo expandida do middleware clicando no menu de contexto do icone ao lado do
relégio na barra de tarefas do Windows, em seguida, selecione a op¢ao “Informacdes”
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Em seguida, verificar se o leitor esta na listagem de “Dispositivos Conectados” na interface grafica do
Validador de Biometria do middleware.

@l Validador de Biometria V1.0.0.0 — X
Versio: APP_BIOMETRICS_APPLICATION v.1.0.0.0
thI(jHQhJ Sistema: MICROSOFT WINDOWS NT 10.0.22621.0
ea

Identificador: | 0BFF7719-492D-48ED-AF94-30F072FCI28F

< Dispositivos conectados

FS88H (PID_0088) 0
Futronic Technology Company Ltd. (VID_1491)

Figura 3 - Dispositivos conectados da visdo expandida
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Teste de Operagao

Disponibilizamos uma ferramenta WEB (https://tercepta.com.br/biometria/) para validar o
funcionamento do Validador de Biometria instalado. Essa ferramenta comunica com o Validador de
Biometria e informa se a operagdo esta correta ou ndo, e permite a realizacdao de uma operacdo de
validacdo ou registro através da utilizacdo de um token de API (ver documentacdo da API para obtencéo

do token).
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E possivel testar a comunica¢do com leitor informando um Token e UIDs ficticios (que ndo existem),
simulando a operacdo real. Isso deve fazer com o que o Validador opere o leitor instalado e conectado e
faca uma ou mais leitura. Alguns leitores ativam um LED vermelho durante sua operacgao, permitindo

validar a configuracao do ambiente.

Parm operagoes de cadastro, no ¢ necesséria informar UIDs, Um nova UID é criado sempre que uma digital for
cadastrada.

TOKEN FICTICIO
UID_NAO_EXISTENTE
Coloque o dedo (#3001)
UIDNOEXISTENTE Fentando realiza & captas do dedo, Por fvor, solicite a0 uaskrio qué posicions o dedo o scasor,
© Registrar Q, Validar F
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Finalizar middleware

Caso seja necessario finalizar ou reinicializar o middleware, basta fechar a visdao expandida se aberto, e
clicar no menu de contexto do icone ao lado do reldgio na barra de tarefas do Windows, em seguida,
selecione a opgao “fechar”.
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Outra forma de finalizar o programa é finalizando o processo da aplicagdo (biometric_middleware.exe)
através do Gerenciador de Tarefas do Windows:

B Task Manager

Details

35404 K x86 biometric_middleware
104
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Informacgdes e Resolugao de Erros

e Windows 7:

O

Para instalacdo e utilizacdo do Validador de Biometria, é necessario a instalacdo da
ultima versao do Windows 7 Service Pack 1. Versdes anteriores do Windows 7 ndo sao
compativeis com o a ferramenta pois ndo é compativel com Microsoft .NET atual e
drivers disponiveis para o leitor;

Alguns fabricantes de leitores disponibilizam drivers especificos para versdes antigas do
Windows, como o Windows 7 e Windows 8, tornando os drivers atuais incompativeis
com essas versoes do Windows. Para o funcionamento correto da aplicacao, é
necessario que o driver do dispositivo (leitor) esteja instalado corretamente;

e  Microsoft .NET:

O

Em versGes mais recentes do .NET possivel verificar quais versées do runtime estao
disponiveis. Para isso, basta executar o comando “dotnet --list-runtimes” no prompt de
comandos (cmd);

Existem versdes especificas do runtime, assim como configuracdes x86 e x64. E
necessdrio instalar a versao correta do runtime para que a aplicacdo funcione
corretamente (.NET 6.X x86);

Em ambientes com a instalacdo incorreta do .NET, ao executar o .EXE da aplicacdo o
proprio Windows exibe um erro, e em alguns casos, exibe um link para download da
versao correta;

e Comunica¢do com o navegador:

Disclaimer

O

A aplicacdo utiliza a porta 57654 para comunicar com os navegadores utilizando o
protocolo HTTP. Portanto, é necessario que nenhuma outra aplicacdo esteja utilizando
esta porta, caso contrdrio, a aplicagdo apresenta um erro informando o ocorrido;

E possivel a comunicacdo com a aplicacdo apenas em LOCALHOST, isto é, ndo é possivel
comunicar com a Validador de Biometria de um computador através do navegador de
outro computador;

Em caso de problemas, verificar se algum firewall esteja bloqueando o uso da porta para
a aplicacdo e/ou navegador;
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e Comunicagdo com Leitor de Digital:

O

O Validador de Biometria consegue identificar o leitor conectado mesmo se seu driver
nao estiver instalado. Se uma operacdo de validacdo ou cadastro de biometria for
realizada, a aplicacdo retornard um erro dizendo que nao foi possivel realizar a
operacdo. Basta instalar o driver apropriado para seu funcionamento correto.

e Execucdo do Validador de Biometria

O

Disclaimer

O Validador de Biometria deve executar automaticamente apds sua instalacdo, mesmo
apos a reinicializacdo do Windows. Caso o icone da aplicacdo K&l ndo apareca na barra
de tarefas do Windows, ao lado do reldgio, verifique se estd em execucdo através do
gerenciador de tarefas, com o nome de processo “biometric_middleware.exe”.

Sé é possivel inicializar uma instancia do Validador de Biometria. Se uma nova instancia
for inicializada, ela deve finalizar instancias mais antigas automaticamente.

Qualquer erro que possa atrapalhar sua inicializacdo, como porta 57654 em uso ou
outra instancia do mesmo executavel “biometric_middleware.exe” que ndo pode ser
fechada, um erro serd apresentado informando o motivo;

Se a reinicializacdo do Windows nao resolver qualquer erro de operacao ou
comunicacdo com drivers, desinstale o Validador de Biometria e instale a versdao mais
recente.

E possivel que firewalls e antivirus possam atrapalhar sua execucdo. Neste caso, siga os
passos necessarios para liberar o processo “biometric_ middleware.exe” e a porta
57654. Os passos devem ser consultados junto a documentacdo do fornecedor do
firewall/antivirus.
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